Federazione Lavoratori Pubblici e Funzioni Pubbliche

FLP DIFESA

ool Coordinamento Nazionale

LAVORA
E FUNZIONI PUBBLICHE

DX piazza Dante, 12 - 00185- ROMA - 7 06-77201726 06-77201728 - @-mail: nazionale@flpdifesa.it — web: www.flpdifesa.it

NOTIZIARIO n. 071 del 22.05.2009

EMANATA DALLO STATO MAGGIORE DIFESA A SEGUITO DELLTINCONTRO CON LE OO.SS. DEL 1.12.2008

DIRETTIVA SMD SULLA C.M.D.
(CARTA MULTISERVIZI DIFESA)

Come si ricordera, nel corso della riunione del 1 dicembre 2008 con il Sottosegretario delegato on.
Giuseppe Cossiga, originata da una specifica richiesta delle OO.SS. e relativa alle diverse problematiche
segnalate dalle strutture territoriali in merito alla “Carta Mutiserviuzi Difesa” (CMD), | 'Amministrazione,
su nostra precisa sollecitazione, ci aveva assicurato che lo Stato Maggiore Difesa avrebbe emanato ‘una
circolare destinata a tutti gli Enti con la quale si preciserd la non obbligatorieta per il personale civile di
fornire dati sensibili (religione, etc.)', come abbiamo a suo tempo comunicato nel nostro Notiziario n. 156
di pari data.

In relazione a quanto sopra, e dando seguito alle tante richieste che ci sono pervenute nel corso
di questi mesi da molte nostre strutture sindacali, confermiamo che I'Amministrazione, seppur con molto
ritardo, ha ottemperato all'impegno assunto con le OO.SS. e ha emanato la Direttiva SMD n. 2/46 del 9
marzo 2009, che vi trasmettiamo in allegato al presente Notiziario, con la quale lo Stato Maggiore Difesa
fornisce dettagliate informazioni sulla CMD e sul suo utilizzo.

In particolare, per quanto riguarda i dati sensibili che molti Enti avevano richiesto anche ai
dipendenti civili sulla scorta di quanto avviene per il personale militare, cosa che aveva peraltro indotto il
Sindacato a porre il problema al Gabinetto e a richiedere una specifica riunione, la Direttiva SMD
chiarisce una volta per tutte che ‘per il personale civile non é prevista |'obbligatorieta di fornire
dati sensibili quali:

- il campo "RELIGIONE";
- il gruppo sanguigno
- il template delle impronte digitali “

Si prega di dare al presente Notiziario la massima diffusione tra i lavoratori.
Fraterni saluti.

IL COORDINATORE GENERALE
(Giancarlo PITTELLI)

-&%%
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['fl I In ordine alle problematiche sulla Carta Multiservizi Difesa (CMD), alla rilevazione automatica
w delle presenze uffrontate nella riunione del 1.12.2008, nonché 2 quanto chiesto con la leltera n

i riferimento, si allegi una scheda che riporta dettagliate informazioni sulla CMD e sul : >
" utihizzo. In particolars, si evidenzia quanto segue:
l“ —

obbligatorietd daii sensibili personale civile: ron ¢'¢ alcun obbligo (come meglio precisato
& nella predetia scheda alleguta);

discriminazione di tratta
|
%

mento_rilitari_e civili nei sistemi_di rilevazione presenze: per lo
v Stato Maggiore Difesa ¢ stata emanata lu direttiva SMD-1-018 “Modalita esecutive per
m l'impiego dei Sistemi Automatici di rilevazione delle presenze e governo del personule
'ir nell'ambite dello Stato Maggiore delia Difesa” (diffusa anche agli altri Enti e pubblicata sul
o stto intranet ARCHIMEDE) nella quale si stabilisce che witto il personale dell areq-SMD
v (militari e civili) & tenuto ad utilizzare i dispositivi di rilevazione presenze all 'wopo
T':f. predispostr;

F{% - utilizzo della CMD

per ingresso in sedi diverse da quelle di appactenenza: [ 'wiilizze delly
CMD anche per ['ingresso in sedi diverse dy quelle di se

Mizio e undg funzianalita prevasia ed
auspicata, lenulo presente che

tale funzionalita é subordinata ulla necessaria autori==qzione
da parte del responsabile della sicurezza del sedime. All vope

é sterar realizsata una
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procedura che, a cura del personale addetto al controllo der varchi, consente di autorizzare
vt lemporanea o stabilmente 1'ingresso det visitator: tramite la registrazione della CMD
sugli upparati di lettura/sblocco tornelli

2. Si invitano quindi gli SM/SGD in indirizzo ad impartire disposizioni agli Enli dipendenti per
informare le locali rappresentanze del personale civile di quanto ripottato al precedente
paragrafo € di distribuire I’aliegata scheda sulla Carta Mulliservizi Difesa.

d’grdine
1 STALO MAGGIORE
snice VILLAND

IL SOTTO CAPQ\
(Gen, C.A. Dy
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AULTISERY

1. EREMESSA

Il Ministro per lnnovazione e le Tecnolagie, nel delinears la ’m“d!‘.l‘.'?}%ih‘%fa;3*5'3&“’.;17:"“‘“’-

mdRONTO

politica dell'e-government per | triennio 2003-2008, alio scopo di

dare un notevole impulso alla digitalizzazione della PA, aveva

posto come abiettivo strategico l'erogazione on-line dei servizi al
cittadine prevedendo lintroduzione della Carta Cd'ldentité

Elettronica (CIE), della Carta Nazionale del Servizi ( NS) e la G et €L RS

diffusione della firma digitale stabilendo gli standard e i cnter ?ﬁ@ﬁ?ﬁﬁ%ﬁ?’fﬁ?ééiiét:2::5::222iiiiiﬁf

organizzativi da seguire.

in ambito Difesa, peraliro, fa necessitd di una carta alattronica era

stata avvertita quale esigenza operativa da parte dellEsercito ™ fhmmevmmum

allorquande ebbe I'urgente necessita di fornire alla Commissione Wi e

Gavemnativa “Mandelli’ | dati anagrafici e sanitari del pergonale |

impiegato in operazione nei Baleani. Furono pertanto avviate le .

azioni necessarie per realizzare il softwars per la gestione delle

informazioni di carattere parsonale e sanitario attraverso I'utilizzo

di una “smart card” capace di memorizzare dati.

La Difesa, conseguentements, allo scopo di dare una corretta e

sinergica collocazione alle diverse attivita in atto, elabord un

progetto unitario per la realizzazione della Carta Multiservizi della

Difesa (CMD).

Per dare validita legale alla CMD quale documento di riconoscimento e valenza internazionale quale

carta sanitaria, la Difesa richiese ed ottonne:

il riconoscimente della CMD come ‘“carta valori” e finserimento di esea tra le “carte valori
(denominato Modelio ATe) da parte del Dipartimento del Tesoro del Ministero dell'Economia e delle
Finanze, secondo le attuali disposizioni legislative,

- la registrazione della carta stessa prasso I'Ente Nazionale di Unificazione per le tecniche
infermatiche (UNINFO) e Registration Authority per I'ltalia, con il conseguente rilascio de) previsto
|ssuer ldentification Numbar (IIN).

Il progette della CMPD fu molto apprezzato in ambito governativo, tanto che il Comitato dei Ministri

per la Societa dal’infarmazione, nel corso della riunione del 29 luglio 2003, ne ha riconosciuto a

validits e ne ha approvato i contenuti.

Infine, la realizzazione e distribuzione a tutti i dipendenti pubblici di carte multiservizi & stata inserita

dal Ministro per I'Innovazione e le Tecnologie nella direttiva “linee guida in materia di

digitalizzazione dell'amministrazione per l'annc 2004", fra i settorl di intervento prioritari.

2. REQUISITI D] BASE

Nell'elaborazione del progetto della Carta Multiservizi Difesa fu decigo che la stessa dovesse Bvere
una valenza giuridica sia 'Esterna’ al'Amministrazione Difesa sia “‘Interna” ad essa. Quindi
utilizzabile a “vista" ed in forma elettronica in modo che:

_  costituisse "Documento di Riconoscimento” (identitd personale). Allo scopo di ampliare il suo
utilizzo fureno inseriti il codice “International Civil Aviation Qrganization” (ICAO), a similitudine
del passaporto, e le indicazioni per il riconoscimento de militari priglonieri di guerra

_ fosse in grado di contenere i certificati di “Firma Digitale” e "Strong Authentication’ pienaments
rispondenti alle attuali normative di legge,;

- contenesse i dati sanitari del dipendente necessari ad assicurare le funzionalita di “emergency
card";
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contenesse le impronte digitali (dita mano destra e sinistra) registrate in forma di template per
garantire la "privacy sa’e" (il templata & un codice numerico, memorizzato sola sulla smart card,
che non permette di risalire al dato biometrico originale),

fosse predisposta per memorizzare altre svidenze biometriche (es. geometria della mano,
impronta facclale, iride, ecc.);

realizzasse la piena e completa interoperabilita a fivello:

« Nazionale, con la carta d'ldentitd Elettronica (CIE),

« Intermazionale, con la struttura dati sanitari "Netlink’,

« Interforze ad in ambito Ministero della Difesa;

fosse dotata di banda magnetica, idonsa a salvaguardarse gll investimenti pregressi.

Inoltre fu parimenti considerato requisito irfinunciablle, ai fini della sicurezZa INFC_DSEC e DATASEC,
|a certificazione a livello ITSEC “Ed-High”, relativa al “Chip" ed al Sistema Qperativo.

3. PROCEDURE PER IL RILASCIO DELLA CMD
a. ORGANIZZAZIONE

Per I'emissione & |a gestione di una CMP il riferimento ¢ ia Registration Authority e il Card
Management System del dominio - F.A/Parsociv - cul appartiene il militare/civile. Le due PKI
distinte di cui si avvale la Difesa condividono il Trust Center {0 Centro di Certlficazions) dove
vengono fisicamente emaesse @ gestite 18 cMD.

La Ragistration Authority & un elemento complesso costituito da unita logiche periferiche, le
Local Registration Authority (LRA), che, distribuite sul territorio, sovrintendono alle operazioni di
raccolta, identificazione, registrazions ad invio dei dati ad un alemento centralizzato (RA), che,
dopa gli opportuni controlii di congruita, fi rende disponibili per il successivo ciclo produttiva,

Tale organizzazione poggia la propria funzionalita su alcun figure chiave.

(1) Responsabile per il Trattamento

Il Responsabile per il Trattamento & la figura dell'Ente Periferico che ha il compito di

acquisire i dati personali, amministrativi, militari & biometrici (foto ed impronte digitali) del

personale cui deve essere rilasciata la CMD.

E opportuno precisare che per il personale civile pon & previata 'obbligatorieta di fornire

dati sensibili quali:

» il campo "RELIGIONE",

» il gruppo sanguigno (che sard indicato sy _base volontaria e solo se il dipendente
presenta una valida attestazione medica, teaserino AVIS, attestazione rliasciata da un
jaboratorio analisi o simili);

« |l template delle impronta digitali.

(2) Responsabile Periferico

Il Responsabile Periferico & la figura dellEnte periferico che ha il compito di approvare le

fichizste di emissione delle CMD cartificando con la propria CMD |a veridiviia e regolarita

dei dati acquislti.

Nomina il Responsabile per il Trattamento e, opzionalments, pud delagare le proprie

incombenze di Responsabile Periferico a personale di sua fiducia.

Questa figura si identifica in genere con il Responsabile del’Ente (Comandante, Direttore,
gte.) che, certificando |'acquisizione dei dati del persanale del proprio Ente e degli Enti
viciniori che fanno riferimento al suo Centro di Registrazione, approva la richiesta di
emissione di una CMD.

(3) Responsabile della certificazione

Il Responsabile della Certificazione & la figura che nel CME & responsabile delle procedure
per la generazione, la sospensione & la revoca dei certificati.

ACQUHSIZIONE DEI DATI

La procedura acquisizione dei dati avviene presse i Locali Centri di Registrazione disiocati, ove
poseibile, presso il Reparto/Ente dal richiedente,

Il Responsabile del Trattamento (ufficialmente nominato dal Responsabile Periferico), effettuata
I' identificazione del richiedente con un valido documento di riconoscimento, procede
allacquisizions dei dati personali, delle impronte e della foto attraverso specifiche procedure,
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convalida i dati con la propria firma digitale e fa firmare al’interessato una copia cartacea dei
dati raccolti che poi lui stesso controfirma. u _ _

Il Responsabile Perifarico (o suo delegato), attraverso una apposita procedura di approvazions,
comvalida i dati firmandoli con la propria firma digitale e, contestuaimente, controfirmando
tradizionalmenta la copia cantacea.

Successivamente i dati vengono inviati, opportunamente protettl, al CMS di competenza doya
vengono verificate le firme digitali apposte dal Responsabile del Trattamento e dal Responsabile
Periferico.

. ACQUISIZIONE DE! DATI IN AMBITO INTERFORZE

L'acquisizione dei dati al livello interforze & garantita dalla interoperabiiita fra i CMS delle FF.AA
e Parsociv realizzata tramite moduli specifici di interscambio,

Di seguito viene mostrato uno schema esemplificativo.

Ente Interforze

I AM MM
Persociv

ACQ Aco VeS| aco /| aco
5 ] S [=A] A e Persoci\*>

TS | S | S|

o . . CMS
CMS-EI CMS-MM CMS-AM PERSOCIV

| cireuiti di acquisizione di F.A. & Persociv, abbreviati in figura con ACQ, comunicana sia con |
relativi GMS che con gli aitri cireuiti di acquisizione.

Tale capacita di interscambic é strumentale al rilagcio della CMD in tutte quelle oceasioni in cui
il richiedente lavora in un dominio differente dal proprio (altre F.A, o strutture interforze daella
Difesa). In tale contesto || Responsabile Periferico pud convalidare la procedura perche I
cireuito di acquisizione, con cui & normalmente in collegamento, trasferira automaticamente la
richiesta alla corretta struttura ¢li emissione.

. ACQUISIZIONE DEI DATI PRESS0 ALTRO ENTE
Considerata |a varietd e la frammentazione sul territorio di alcuni EntifUffici, non in tutti sard
ritenuto conveniente costituire un locale Centro di Registrazione (LRA). Pertanto il personale di
questi Enti sara indirizzato presso specifici Centri viciniori che, in base al "concetto di ospitalita”,
si faranno carice dell'acquisizione e certificazione dei dati indipendentemente dalla categoria e
/o FA del richiedenta, Potra essere preragativa del Cantro quella di esigere che il personale



21-MAG-28E9 Be: 56 Da:FLP-DIFESA MAZ. BETToA1TZE A: BEZEE28T92 P.&-8

proveniente da altro Ente giunga prowvisto di una scheda anagrafico-amministrativa vidimata
dal progrio Comando.

EMISSIONE £ RILASCIO DELLLA CMD

La CMD viene pre-stampata presso I'lstituto Poligrafico e Zecca dello Stato e contiene elementi
che la rendono non replicabile; in particolare viene impresso Gon una tecnologia di “laser
engraving” lidentificativo progressivo delia carta, che contestuaimente viene anche memorizzato
a bordo del chip in un'area immodificabile. Presso | CMS di F.A. /Persociv avviene la seconda

fase di persenalizzazione con la stampa dei dati,

4. FUNZIONALITA DELLA CARTA

La realizzazione dslla CMD risponde pienamente al D.Lgs. 7 marzo 20035, n. g2 "Codice
dellamministrazione digitale” (Capo V - Dati delle pubbliche amministrazioni e servizi in rete, Sezione
IV - Carte elettroniche) che prevede che “Le tessere di riconoscimento rilasciate dalle amministrazioni
dello Stato ai sensi del decrsto del Presidente della Repubblica 28 luglie 1867, n. 8531, possono
essere realizzate anche con modalitd elettroniche e contenere le funzionalita della carta nazionale
dei servizi per consentire 'accesso per via telematica ai servizi erogati in rete dalle pubbliche
amministrazioni”

in tale contesto, la Carta Multiservizi Difesa garantisce le seguenti funzionalita essenziali:

a. ldentificazione

b.

Le caratteristiche di identificazione sono soddisfatte secondo le seguenti modalita:
— a “vista” tramite i dati riportati sul fronte e sul retro della carta senza l'ausilio di mezzi

infarmatici;

“alattronica”, conforme allo standard previsto per la CIE, attraverso il controllo dei dati
anagrafici,

“in rote”, grazie al certificato digitale di autenticazione presente sulla carta, abilitando I'utente
all'accesso ed ai sarvizi su canale sicuro “Secure Socket Layer” (SSL.) attraverso un software
specifico (“browser”).La funzione deve essere attivata digitando un apposite “Personal
ldentification Number” (PIN).

Firma Digitale

La Carta contiene una struttura di Firma Digitale, la cui esecuzione é possibile tramite
linserirmento di un PIN aggiuntivo, esclusivamente dedicato a tate funzione. Il certficato digitale
e la coppia di chiavi di firma digitale sono distinti & indipendenti da quelli usati per
lautenticazione.

La smart card, tramite la quale viene apposta la firma digitale, espleta pio funzioni, tra cui la
custodia e protezione della chiave privata necessaria per apporre la firma digitale con valore
legale e per eseguire | calcoli crittografici connessi con questa operazione. In aggiunta &
prevista un'ulteriore coppia di chiavi da utilizzare per cifrare documenti prima di spedirli in
formato elettronico.

La smart card utilizzata per |a firma digitale soddisfa una serie di caratteristiche di sicurezza tra
le quali vi & la capacitd di resistere, qualora cada in mani estranee, ai tentativi di estrarre da
essa le chiavi private custodite.

In ordine alla Firma digitale la Difesa dal 21/09/2006 & iscritta nel'elenco pubblico dei
Certificatori accreditati presso il Centro Nazionale per lInformatica nella Pubblica
Amministrazione (i certificatori sono soggetti pubblici o privati che hanno richiesto ed ottenuto il
riconoscimento del possesso dei requisiti per fornire | servizi di certificazione inerenti la firma
digitale ed emettono cerificati qualificati conformi ala Direttiva europea 1999/83/CE e
nazionale in materia).

Dati Sanltari

La Carta contiene una struttura dei dati sanitari rispondente alle necessitd operative della
Difesa. Detta struttura & compatiblle con il protocolle di standardizzaziene dei dati sanitari
aclottato a livello internazionale (NetL.ink).

I suddetto modello Netlink (HC4016) prevede |2 seguente suddivisione:
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(1) Dati ad accesso limitato, questi dati possono essere letti in eondizioni di emergenza sia
dai personale autorizzato dal Servizio Sanitario Nazionale (SSN) sia dal personale
autorizzato dal Servizio Sanitaric Militare (S8M); essi sono riferiti a dati srnministrativi
(cognome, data di nascita, codica fiscale, indirizzo, ecc.) e & dati sanitarl da trattare in caso
di emargenza (gruppo sanguigno e trasfusioni, immunizzazioni, terapie correnti, organi
mancanti, ece.),

(2) Dati ad accesso protetto, questi dati devono poter essere letti e scritti s0l0 da personale
autorizzato in possesso di chlavi di lettura/scrittura rilasciate dal SSM congluntamante
allassenso dal titolare defla carta attraverso la digitazione del proprio PIN. Come gia detto,
l& informazion! proprie di questa area sono quelle di carattere medico-sanitario necassari
alle F.A. (vedasi Teatri Qperativi).

d. Dati di Vestiario e Matricolari
Nalla Carta possonc essere inserite le informazioni relative all'attagliamento, alle misure
antropometriche ed alla Tabella Vestiario del titolare. | dati matricolarl inseriti sono quelli
standard previsti dal Sistema Informativo del Personale dell Amministrazione Difesa (SIPAD)
(grado, anzianita di sarvizio, anzianita di grade, incarico ricoperto, ecc.).

5. PUNTO Df SITUAZIONE SULLA IMPLEMENTAZIONE DELLA CARTA

Attuaimente la CMD & stata distribuita alla gran parte del personale Militare della Difesa (El, MM,
AM) & del personale Civile. L'Arma dei CC, per la propria peculiaritd adottera una CMD “ad hoc”
pienamente compatibile con la Carta Multiservizi Difesa.

Entro il 2009 tutto il personale della Difesa (E!, MM, AM e personale Civile) sara dotato di CMD.
Anche il Comando Generale dalla Guardia di Finanza ha aderito al progetto CMD implementande
una propria struttura di PKI (che riconosce quale Autorita di Certificazione principale la CA-Difesa).

6. IMPIEGHI ATTUALI E SVILUPP! FUTURI
Sistema GO.PERS: allo stato 'impiego pil diffuso (ed individuale) della Cana Multiservizi Difesa @
nel sistama per |a rilovazione automatica delle presenze e gestione e governo del parsonale della
Difesa "GQ.PERS"..
Il sistema (proprietd intellattuale Difesa) gestisce lorario di servizio del personale dellA.D.
(ingresso/uscita, permassi, licenze, straordinario, ecc.). Per il suo utilizze, da parte di tutti gli Enti, &
stata emanata un'apposita direttiva,
L'interazione con il Go.Pers. avviene attraverso la Carta Multiservizi Difesa (CMD) che, Inserita negli
appositi lettori di Smar-Card (in ambito SMD sono stati installate apparecchiature Bio-Clock con
relativo SW di gestione) posizionati presso | varchi di accesse alle infrastrutture, ne consente
I'estrazione dei dati di ingresso/uscita del parsonale.
Al fine di otimizzare le risorse, soprattutte in termini di gestione, I'applicativo & Installato
cantralmente presso il Comando C4 Difesa (sia per lo SMD che per SGD), Per quanto attiene agll
aspatti lagati alla “privacy” si sottolinea che il sistema consente la compartimentazione sicura dei
dal rilevati @ pertanto la gestiona del personale (crario di ingresso/uscita, statinl riepilogativi,
attribuzione straordinario, ecc.) & perimetrata al singolo Ente/Comando alla stessa stregua della
attuale mocdalita cartacea.

Posta sicura: scambio di e-mail firmate e/o cifrate con garanzia di autenticitd del mittente integrita e
sicurezza.

In ordine agli sviluppi futuri la CMD potrd essere usata in particolare per le seguenti applicazioni:

~ Gestione dati sanitar: le informazioni sanitarie sono Inserite automaticamente, sotto la
rasponsabllitd di un medico militare, tramite le procedure informatiche sviluppats in ambito
infermerie/ospadali militarl;

- Postazione di lavoro sicura: accesso in totale sicurezza alla postazione di lavoro
{eventuaimanta congiunta all'uso dell'lmpronta digitale);

— Ingresso ad ares riservate: autentlcazione forte tramite utilizzazione congiunta della CMD e
delle evidenze biometriche In essa contenute;

— Accesso a servizl: rifornimento carburanti, prelievo materiale/vestiario, acquisto beni presso
strutture della Difesa (borsallino elettronico).
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7. RICONOSCIMENTO DELLA CMD QUALE MOD. AT

La Presidenza del Consiglio dei Ministri, vista l'esperienze effefiuata in ambito Difesa con la CMD &
considerato il desiderio delle altre Pubbliche Amministrazioni di dotarsi di un analogo documento
eletironico, ha avviato una attivitd interministeriale, guidata dal CNIPA, per la redazions di un
decreto con cui stabilire le regole tecniche per il rilascio, in formato elettronico, ai dipendenti di niolo
delle amministrazioni pubbliche statali della tessara personale di riconoscimento Modelio AT (di cui
al decreto del Presidents della Repubblica 28 juglio 1987, n. B51).

Nella bozza di tale daecreto & previsto il riconoscimento, a tutti gli offetti di legge, delle CMD gia
rlasciate dal Ministero della Difesa quale modello AT, fino alla loro naturale scadenza o revoca.
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